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量子電腦和量子密碼學的趨勢與相關新創的發展方向 

TAcc+ 新創分析團隊 

量子運算 (Quantum computing) 技術的快速進展，將對現今使用的加密與

解密系統帶來衝擊，解鈴還須繫鈴人，先進國家已展開次世代資安技術(「量子

密碼學 (Quantum Cryptography)」)的研究與規格制定，後進者勢必要跟上，

才能控制風險與掌握商機。 

量子可以是光子、電子或離子，透過物理操作產生量子疊加和量子糾纏狀

態，在這樣的特性下，單一量子須同時處於 2 種物理狀態，且 2 個量子間須形

成聯結，即使不處於同一空間，仍可即時互相影響。科學家將此特性做為量子

運算的基本單元，應用在電腦運算上，稱為量子位元（qubit）。量子運算在解

特定種類的數學問題上具有強大能力，可輕易破解現今主流的加密演算法，例

如質因數分解（RSA）等，將對高度數位化的全球政經環境帶來無可避免的衝

擊與風險 — 根據 2019 年美國國家科學院出版社（National Academies 

Press）出版的《量子計算：進展與前景》一書提到，若要使用經典 Shor 算法

有效破解 RSA1024，大概需要 2,300 量子位元；至於使用 Grover 算法破解

AES-GCM 則需 3,000 量子位元。 

一、全球量子電腦發展趨勢 

現今各先進國家紛紛加快投入量子資訊技術的研發，其中以歐盟、美國、

中國、日本與韓國為相關技術專利申請量的領先者。龍頭科技公司如 IBM、

Google、Microsoft、Intel、Amazon 等皆已投入多年並取得領先優勢，例如

2020 年 IBM 推出代號為 IBM Quantum Hummingbird 的 65 量子位元量子處理

器，2021 年推出 127 量子位元的 IBM Eagle 處理器，已能用於改善傳統電腦

無法精確可靠模擬量子電路的問題。2022 年，433 量子位元的 IBM Osprey 處

理器問世，相較 Eagle處理器性能提升十倍，開始能處理現今超級電腦無法解

決的問題。2023 年繼續推出 1,121 量子位元的 Condor 量子運算處理器，並設

定 2025 年推出 4,000 量子位元以上的處理器。除了不斷推升量子位元數外，

業界目前也將重點放在量子的糾錯和容錯率的提升，此部分也會影響運算能

力。IBM 也展示 Quantum System 2 模組化系統，能將多個量子處理器緊密連

結，擴展量子運算可釋出的潛力規模，並於 2023 年底 IBM 量子高峰會上，推

出以此系統為基礎，目前性能最高、錯誤率最低的 Heron 量子處理器。 
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中國大陸則透過整合產官學研機構能量進行發展，例如阿里巴巴集團 2023

年 11 月將旗下研究機構的量子運算實驗室與相關設備捐贈給浙江大學，百度集

團也於 2024 年 1 月跟進捐贈旗下實驗室與設備給政府支持的研究機構。量子

電腦主要研製機構中國科學技術大學也持續於 2020 年完成 76 光子的「九章」

光量子計算原型機、2021 年研製 113 光子的「九章二號」、2023 年完成 255 光

子的「九章三號」光量子計算原型機。 

臺灣中央研究院於 2023 年 10 月開發出量子晶片，2024 年 1 月 29 日宣布

完成首部自行研製的 5 位元超導全系統量子電腦，藉此建立量子電腦生態系發

展平台，聚焦通用量子電腦硬體技術、光量子技術、量子軟體技術與應用開

發、週邊關鍵零組件等，未來將朝向與高效能電腦緊密結合，提升整體運算效

能。 

量子科技的推動需要跨領域整合，相關知識涵蓋物理、化學、數學、資

工、電機等，臺灣量子電腦協會理事長 張慶瑞教授 於 2023 年受訪時指出，量

子科技的發展會逐步前進，從算力提升與穩定性上取得突破的『量子突破』階

段，到能夠在處理現今超級電腦難以解決的特定複雜問題上取得全面性優勢的

『量子優勢』階段，再進一步發展到如同現今的網路生態一樣，成為各行、各

業、各學科底層環境的『量子生態』階段。張教授估計未來 5 至 6 年會解決部

分『量子突破』問題，並逐漸由科研轉變成工程問題，距離實用化的腳步越來

越近。自澳洲新南威爾斯大學（UNSW）成立世界第一所量子工程學系以來，

歐洲、中國大陸、美國也陸續有大學院校成立相關系所，積極培育量子工程

師。此外，美國也已經開始推動將量子科技的運作原理納入學齡前教育，做為

常識教育，以利下個世代無縫接軌量子生態環境。 

量子電腦雖擁有很快的特定運算速度，目前還有其限制，並不會取代傳統

電腦，而是與傳統電腦互補使用。因應量子狀態極不穩定，現今開發的量子電

腦都必須在絕對零度（-273℃）環境下運作，目前只適合以雲端作業方式執行

特定運算，預計初期會用於藥物、氣象、材料、金融、人工智慧等研究與分

析。 

二、後量子密碼學發展現況 

雖然以量子電腦目前的發展進程看來，短期內對現有密碼系統的衝擊不

大，但真正的問題並不在此 — SHA-1 在 2005 年被發現有效攻擊方法後，一直

延用到 2017 年才陸續被各大公司停止使用，美國國家標準暨技術研究院
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（NIST）已於 2022 年宣布 2030 年後淘汰 SHA-1加密演算法。如何能夠在指

數成長的量子技術與各國網路軍備競賽中，及時制定、標準化及部署足夠抵擋

量子衝擊的加密技術，是全世界需要共同面對的課題。 

美國國家標準暨技術研究院於 2016 年啟動了後量子密碼學（Post-

Quantum Cryptography, PQC）標準化流程，向世界公開徵求演算法，找出最

不會被量子運算破解的演算法，替代現今的主流加密演算法，做為量子運算時

代來臨時的通用加密演算法，並在 2020 年 7 月宣布了七個第三輪候選演算

法，涵蓋在公鑰加密與金鑰建立（PKE/KEMs）與數位簽章兩項目。 

在因應量子電腦破密的威脅上有 2 大路線，一是基於密碼學的後量子密碼

學（PQC），另一則是基於量子技術的量子密鑰分發（Quantum Key 

Distribution，QKD）。美國國家安全局(NSA)公開表示，儘管 QKD 理論上無法

破解且絕對安全，但目前 QKD 的技術限制，包括需要專用設備，以及需要增

加基礎設施成本與內部威脅風險等，因此不建議使用 QKD。而在 PQC 標準化

競賽晉級第三輪的７個候選團隊與８個備選團隊，總共 15 種演算法中，有 7

種屬於晶格演算法，不同於現行的 RSA 與橢圓曲線密碼系統，晶格演算法不是

量子電腦擅長的難題，且產生的公私鑰、密文、數位簽章等長度僅為現行密碼

系統的 10 倍左右，因此成為顯學。 

2022 年 7 月 5 日，歷經三輪 6 年的選拔，美國國家標準暨技術研究院公布

第一批入選的 4 款演算法，包括用於公鑰加密與金鑰建立的 CRYSTALS-Kyber

演算法，以及用於數位簽名的 CRYSTALS-Dilithium、FALCON、SPHINCS+

三種演算法。同時 NIST 也公布公鑰加密與金鑰建立項目進入第四輪的候選演

算法名單，設定第二批入選的演算法於 2024 年出爐並正式發布標準。NIST 解

釋，為了符合實務上的需要，需要能為各種使用情境提供 2 個以上的演算法，

避免單一演算法被找出漏洞，確保安全性。 

上一次大規模更換加密演算法是在 2000 年左右，各大企業花了將近 10 年

時間導入 AES 演算法，NIST 也呼籲所有組織提早開始準備導入即將發布的新

演算法，並提供 6 項建議作法：找出組織中使用公鑰密碼的系統、測試新的密

碼標準、制定轉換新加密標準的計畫、建立新的採購政策、組織內部 IT 部門與

供應商準備應對方式、對員工進行培訓，相關商機也應運而生。 
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三、相關新創發展方向 

根據顧問機構麥肯錫截至 2022 年的報告，美國、英國、加拿大為最多新

創公司投入量子運算領域的國家。近年來，多家量子電腦新創獲得來自創投、

政府投資，例如英國量子科技新創 Quantum Motion 於 2023 年最新一輪募資，

獲得英國政府與創投公司合計投資 4,200 萬英鎊，加上過往累積募得約 2,400

萬美元，總計已募得約 22.7 億台幣。該公司將加速量子處理器的開發。同年還

有法國新創 Pasqal 募得 1 億歐元、以色列新創 Quantum Machines 募得 B 輪

700 億美元、澳洲新創 Quantum Brilliance 募得 1,800 萬美元等。此外，科技

大廠也積極從內部培育新創，例如 Google 母公司 Alphabet 於 2022 年將量子

運算業務獨立為新創 Sandbox AQ，該公司 2023 年募得 5 億美元。由此可見量

子科技領域在創投資本市場的火熱程度。 

風險投資者的大量投資意味著看好量子科技的商業化腳步，例如法國量子

科技新創 Quobly 成立於 2022 年，公司目標 2030 年前開發出世界第一台百萬

量子位元的量子電腦，創辦人 Maud Vinet 指出，AI 模型底層的類神經網路，

若以量子位元來運算，理論上可大幅節省用電。超微執行長蘇姿丰評估，生成

式 AI 所帶動的運算需求快速成長，十年後運算 1 台超級電腦可能會消耗 1 座核

電廠的電，由此可知，量子運算的潛在商機龐大。 

臺灣在量子電腦的發展上雖與領先國家有所差距，在 PQC 與 QKD 的研究

上則已取得一定成果。如何持續跟上先進國家的腳步，既是挑戰也是機會，國

外已有將此技術應用於銀行業的案例，與此技術相關之商業化解決方案市場，

也是臺灣資安新創可掌握的商機。在入選 PQC 決賽的團隊中，臺灣共有 4 位

專家學者參與，且在此領域已深耕 20 年以上，與國外頂尖專家也長期合作，有

望緊跟先進國家的步伐。 

TAcc+計畫輔導之臺灣新創團隊中，也有投入 PQC 領域的資安新創「池安

量子資安（Chelpis）」，該公司以量子密碼學為核心、零信任架構為基礎，提供

企業級 Edge-to-Cloud 資安解決方案及產品，保護和強化 IT/OT 基礎設施和應

用程序，開發出的基於認證授權的晶片，可應用於 IoT 端點安全。同時還推出

端到端量子安全科技、雲端與端點的數據傳輸安全、後量子密碼技術及零知識

證明等解決方案。 

儘管目前 QKD 技術最大的瓶頸在如何於現有基礎架構上高速有效地分配

光子，相關投入者仍在努力突破，例如加拿大新創公司 Quantropi 是世界上第
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一個透過雲端平台與網路實現 QKD 技術，並證明此模式比現有的 QKD 系統快

上十萬倍。Quantropi 的聯合創始人兼首席執行官 James Nguyen 表示：「我們

的 QiSpace™ 軟件平台在本質上是 100% 演算法的，建立在用線性代數表示的

量子力學基礎上，沒有光子意味着沒有光子速度或距離限制」。臺灣科技部從

2018 年開始，將量子技術列為優先補助的項目之一，並於 2019 年成功測試 25

公里室內光纖量子加密通訊和 4 公里的戶外光纖量子加密通訊，相關資安新創

可留意技術發展與相關商業化解決方案商機。 

為了迎接即將來臨的量子時代，臺灣政府也積極培養相關人才，聚焦「通

用量子電腦硬體技術」、「光量子技術」、「量子軟體技術與應用開發」3 大領

域，集結跨部會產、學、研團隊，投入資源與輔導，以期建構臺灣量子科技產

業鏈。中央研究院院長廖俊智表示，儘管量子科技的門檻很高，臺灣仍必須跟

上早期發展階段，透過聚焦、合作與整合等方式，實際了解量子科技發展過程

中面臨的技術瓶頸與關鍵點，儘早體認臺灣產業能在那些環節扮演角色，成為

量子科技供應鏈的重要參與者。 
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